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Reservkommunikationsinfrastruktur for en Kommun

Sammanfattning

Ateruppbyggnaden av civilférsvaret accelererar pa grund av omvirldslaget. Nyckelaktorer dr
myndigheter pa alla nivaer. Detta forslag ar inriktat pa att stddja kommunikation mellan kommunerna och
lansstyrelsen vid extraordindra handelser, beredskap och krig genom att tillhandahalla en extra
kommunikationskanal nér andra alternativ saknas, fallerar eller &r otillrdckliga.

Myndigheten fér Samhaéllsskydd och Beredskap (MSB) tillhandahaller en handbok for kommunernas
uppbyggnad av sin krisberedskap och organiserar utbildning och seminarier om dess innehall. Handboken
behandlar ett brett spektrum. Vart forslag ror i forsta hand Handbok i kommunal krisberedskap : 3.
Sarskilda funktioner, elektroniska kommunikationer.

Forslaget ingar i ett samarbete mellan Lénsstyrelsen i Stockholm, ldanets kommuner och de
amatorradioféreningar och FRO-avdelningar som dr medlemmar i frivilligorganisationen AMPRNet
Sverige. Malet for samarbetet &r att utvidga den icke-kommersiella reservinfrastruktur fér
Internetkommunikation som medlemmarna i frivilligorganisationen AMPRNet Sverige bygger och driver,
sa att samtliga kommuner i Stockholms ldn far mojlighet att ansluta. Lansstyrelsen har sedan ett par ar en
anslutning till AMPRNet som testas i periodiskt dterkommande beredskapsévningar.

Anslutningen gor det mojligt for kommunen att upprétta ett eget sarskilt lokalt datanét for krishantering
med access till lansstyrelsen och andra anslutna kommuner och kommunalférbund inom regionen. Man
far aven access till det regionala tjansteutbud som AMPRNets medlemmar tillhandahaller nar sa ar
moijligt, sasom FROs basradiondt for talsamband, Jitsi videokonferens, tjattjanster, epost, cache-tjanster,
etc. AMPRNets medlemmar ar dessutom lyhorda fér behov av utveckling av andra tjanster. Med
begrdnsningar foranledda av Sunet policy, mojliggor anslutningen dven Internetaccess, till de delar som
vid tillfallet &r tillgdngliga.

1. Samarbetspartners

1.1 Frivilligorganisationen AMPRNet Sverige

Manniskor som engagerar sig frivilligt ar en viktig resurs i samhaéllets krisberedskap, sarskilt i situationer
som har varit svara att forutse eller som ar sa ovanliga att det ar orimligt att ha en fast organisation for att
hantera dem. De frivilligas insatser kanaliseras huvudsakligen genom frivilligorganisationer med olika
kompetensinriktningar. De etablerade frivilliga férsvarsorganisationerna intar en sarstdllning genom att
de utbildar frivilliga at forsvarsmakten och i viss utstrackning ocksa at civilforsvaret. Pa den civila sidan
finns de frivilliga resursgrupperna (FRG) vars medlemmar utbildas via Civilférsvarsférbundet och de
frivilliga férsvarsorganisationerna.

Inom omradet Elektroniska kommunikationer verkar i forsta hand Frivilliga Radioorganisationen (FRO)
vars framsta uppgift ar att utbilda signalister for radiosamband &t forsvarsmakten. Pa den civila sidan
driver FRO i vissa regioner ocksa repeaterndt for att oka tackningen for talkommunikation med mobila
radioterminaler. Deras kompetensinriktning ar i forsta hand samband via radiotelefoni, dvs
talkommunikation.


https://rib.msb.se/filer/pdf/29658.pdf
https://rib.msb.se/filer/pdf/29658.pdf
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Den svenska amatorradiororelsen, med lokala foreningar organiserade inom den nationella féreningen
Sveriges Sdndareamatorer, bedriver en liknande men mer teknikinriktad och bredare verksamhet, bland
annat inom Internetteknikomradet. Internetkommunikation &r ett omrade som har blivit samhaéllskritisk
och kraver allt storre uppmarksamhet i kommunernas krisplanering. Amatorradiororelsen driver sedan ett
decennium ett eget icke-kommersiellt Internetsegment, AMPRNet, med ambitionen att spela en roll som
reservinfrastruktur nar andra alternativ faller ifran. AMPRNet bestdr till en 6vervagande del av tradlosa
lankar. Féreningen AMPRNet Sverige ér en frivilligorganisation i form av en ideell férening vars
medlemmar dr bade Amatorradioféreningar och FRO-férbund/avdelningar 6ver hela landet. Samarbetet
breddar kompetensbasen och ger access till de resurser som krdvs for att driva ett skarpt Internetsegment.

I foreningen AMPRNet Sveriges syftesparagraf ingar att hjélpa till att géra FROs och sdéndaramatorernas
utrustning och kompetens tillgdngliga for samhaéllsnytta ndr andra kommunikationsnét saknas eller ar
otillrackliga, som en extra livlina. Féreningen férfogar 6ver de basresurser som krévs for att bygga och
driva ett icke-kommersiellt segment av Internet. De tva viktigaste basresurserna ar 1) de skarpa
adressrymder, bade IPv4 och IPv6, och 2) en 6verenskommelse om Internettransit med Sunet, det
Svenska universitetsndtet som ocksa dr urmodern for alla Internetleverantorer i Sverige. Sunet betraktas
som det mest stabila svenska Internetsegmentet med gott om redundanta ldnkar och reservkraft.
Foreningen AMPRNet Sveriges medlemmar bygger accessnét fram till ndrmaste Sunetnod och kan dér
utvéxla trafik med Internet. Féreningen ar ddarmed en Internetleverantor av ett lite speciellt slag.

Foreningen AMPRNet Sverige har i Stockholmsregionen tolv medlemsorganisationer, inklusive FRO-
forbundet for Stockholms 1dn, som i sin tur har tre avdelningar i ldnet, och elva amat6rradioféreningar.
Samtliga medlemmar bidrar pa olika sétt i samarbetet att driva Internetinfrastrukturen och erbjuda olika
slags tjanster, inklusive bade talkommunikation och datakommunikation.

1.2 Lansstyrelsen och kommunerna

Léansstyrelserna har en koordinerande roll vid extraordinédra héndelser, h6jd beredskap och krig. Det dr
viktigt att kommunikationen mellan ldnsstyrelserna och kommunerna, och mellan kommunerna, fungerar.
Lansstyrelsen i Stockholm har ett avtal med foreningsmedlemmen FRO Stockholm och nagra av dess
individuella medlemmar som frivilliga signalister, som ger dem tillgang till AMPRNet som reservkanal.
Diskussioner om liknande anslutningar fors med flera kommuner i Stockholms Lan genom olika
foreningsmedlemmar.

Viss information om var kommunerna kan tdnkas vilja ha en reservanslutning &r offentlig, exempelvis de
trygghetspunkter som alla kommuner enligt direktiv fran MSB ska foérbereda, dit invanarna kan soka sig
vid extraordindra hdandelser . Nagra, men inte alla, kommuner har kommit i mal med den processen.
Andra uppgifter, exempelvis var ledningsplatser ar beldgna och varifran man kan vilja na
nédrradiosdndaren med egen direktldank, dr mer kénslig. Detaljplanering av de lokala accessnéten i varje
kommun maste darfor styras av respektive kommun.

2. Mojligheter som anslutning till AMPRNets IP-infrastruktur erbjuder

2.1 Talkommunikation

Befintliga alternativa 16sningar for kommunikation nér de reguljara kommunikationsnéten fallerar ar i de
flesta fall fokuserade pa att tillhandahaélla talkommunikation, i forsta hand radiotelefoni med for
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taloverforing optimerade modulationstekniker. Rakel ar en sadan 16sning som har speciella telefoner och
ett cellular mobilnatsliknande infrastruktur. Andra alternativa 16sningar har barbara radioapparater, typ
walkie-talkie, vars rackvidd utokas med hogt placerade repeatrar som i sin tur kan kopplas samman via
AMPRNet for att ytterligare utvidga tackningen att bli regional, nationell och global. Dessa ér alla oftast
begréansade till kommunikation i en riktning i taget (halv duplex), vilket kraver utbildning och 6vning i
trafikprocedurer. FRO utbildar signalister med sadana fardigheter at férsvarsmakten. Exempel pa sadana
reservsystem ar FROs basnit, som anvédnder egna frekvenser, och amatorradioféreningarnas repeaternét
som anvander amatdrradiofrekvenser.

2.2 Datakommunikation

Natet AMPRNet ar Internetteknik-baserat och tillhandahaller paketorienterad datakommunikation som
bas bade for tal-, bild- och datakommunikation. Anslutning sker via 6ppna standardiserade granssnitt,
framst Ethernet och Wifi. Man kan dérfoér anvdanda mobiltelefoner med wifi-anslutning som terminaler,
bade for talkommunikation via VoIP (voice over ip) nar mobilnédten ar nere och fér datakommunikation.
Vid behov kan man ocksa ansluta datorer pa ett eget separat lokalnat (LAN) for krishantering. Med viss
sdkerhet kan ndtet delas med hjdlp av ett eget krypterat 6verlagrat nét

Nét inom regionen, t.ex. mellan ldnets kommuner och ldnsstyrelse, berors inte av de policymaéssiga
begrdnsningar som géller for anvdandning av publika adresser och Internettransit via Sunet. Full
Internetaccess dr mojlig, med begransningen att anslutningen maste vara helt under kontroll av en
organisatorisk medlem av Féreningen AMPRNet Sverige med amatdrradiostatus, dvs en
Amatorradioforening eller FRO-avdelning. Anslutningen vid Lansstyrelsen Stockholm har full
Internetaccess och tillhér FRO-Stockholm.

AMPRNet &r ett fullvardigt segment av Internet drivet av Féreningen AMPRNet Sveriges medlemmar.
Saledes dr i princip alla Internettjanster mojliga att anvanda.

Ett enkelt tillampningsexempel pda kommunal nivd, som en féreningsmedlem i Stockholmsregionen har
bidragit till, &r en lank med rundstralande antenn vid en nérradiosdndare som kommunen vid behov kan
koppla upp sig mot fran olika platser med fri siktlinje for att sdnda lokala meddelanden via nérradion. I
forsta omgangen dr kommunen uppkopplad fran en lokal diar sammantrdden med kommunfullméktige
halls for att méjliggora utsandning av dessa.

3. Forslagets utformning

Den konkreta detaljutformningen av vart forslag tar hdnsyn till att vattentorn/skorstenar/radiomaster ar
skyddsobjekt och att behovet av access fér underhall av utrustningen ska minimeras. Vart forslag ar att
knyta ihop noderna medelst riktade mikrovagslankar i ett karnnét anslutet till ndgra befintliga AMPRNet-
noder. Karnnétet byggs i ringar for att ge redundans. En reldstation med rundstralande antenn installeras
som accesspunkt for ett lokalt accessndt. Elférsorjning kan med fordel ske via PoE (“Power over
Ethernet”) med injektorer och nédvandiga spanningsomvandlare pa markniva for att mojliggora
inkoppling av UPS med spanningsomvandlare och reservkraft vid elavbrott utan att behéva access till
skyddsobjektet. Var erfarenhet &r att sddan utrustning ar robust och kraver mycket liten tillsyn.
Overvakning sker pé distans och fysisk access beh6vs bara om utrustningen gér sénder och méste bytas.



AMPRNet 2023-05-28 4(7)

Vem som ska dga utrustningen kan diskuteras. Om kommunen vill ansluta egen
regulator/datainsamlingsutrustning i sjdlva skyddsobjektet, ar ett alternativ att komunen ar dgare och
upplater lankkapacitet at AMPRNet.

3.1 AMPRNet | Stockholmsregionen

Bild 1 AMPRNetnoder i Stockholmsregionen. Svarta Idnkar och gréna noder dr i drift. R6da Idnkar och vita noder planerade

Det befintliga nétet i Stockholms lan har fér ndrvarande tre kopplingspunkter mot Sunet, vid KTH
Valhallavagen, Tekniska Museet och KTH Flemingsberg, Kédrnnétet bestar av en blandning av optiska
fiberlankar och bredbandiga mikrovagslankar i licensundantaget spektrum (5GHz). Ambitionen &r att ha
minst en accesspunkt i samtliga ldnets 26 kommuner. For ndrvarande finns nétet i cirka halften.

3.2 Kommunnétet

Kommunnaitet foreslas utga fran en (eller flera for att f redundans) befintliga AMPRNet-noder och
ansluta till ledningsplats(er) och trygghetspunkt(er). Utbyggnaden foreslas goras stegvis med Gvningar
som ger aterkoppling till kommunens behovsanalys sa att justeringar kan goras i varje steg baserade pa
vunna erferenheter.
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3.4 Accesspunkter fér kommunernas accessnét

Relevanta karnndtsnoder kan férses med en rundstrdlande accesspunkt for lokalnédt som utgangspunkt for
ett lokalt accessnét. Information om kommunernas trygghetsplatser dr 6ppet tillgdnglig medan annan
information &r av sdkerhetsskal kanslig, exempelvis var ledningscentraler ar placerade, mm.

Anslutningar avsedda for trafik som kraver publik ip-adress ur AMPRNets adressrymd och Internettransit
via Sunet maste avtalas och bemannas med lokalt férankrade medlemmar i féreningen AMPRNet Sverige
(Amatorradioforeningar och FRO-avdelningar) och med en licensierad radioamat6ér som ansvarig.

4. Utrustning

Huvudkomponenterna bestar av 5GHz mikrovagslankar bestdende av en integrerad radiotransceiver/ip-
router med hopbyggd eller separat riktantenn eller rundstralande antenn. Samma enhet kan konfigureras
som punkt-till-punkt-lank eller punkt-till-multipunkt-lank. Féreningens AMPRNet Sverige medlemmar
har lang erfarenhet av sadan utrustning och har funnit den vara mycket robust med sma krav pa underhall.

4.1 Riktade radioldankar

Kérnnatet mellan noderna byggs med 5GHz riktade mikrovagslankar i licensundantaget spektrum.
Antalet riktade mikrovagslankar per nod beror pa hur stor redundans som 6nskas. Om alla noder kopplas
ihop i en ring behdvs tva riktantenner per nod, med mindre ringar tre. Lankenhetens antennstorlek beror
pa avstand. Grova riktvarden &r att pa avstand upp till 10 km véljs 40cm fokalantenn och 6ver 10km
62cm fokalantenn. Fér 40cm-enheten &r antennen och radio/router hopbyggd till en enhet medan 62cm
antennen bestar av tva delar, en radio/router och en 62cm fokalantenn.

4.2 Rundstralande eller sektoriserad accesspunkt

Dessa alternativ bestar av en liknande radio/router som anvands i den 62cm lankenheten beskriven ovan
men med en rundstralande antenn, alternativt en eller flera 60- eller 120-graders sektorsantenn(er) istéllet
for fokalantennen som anvands punkt-till-punkt.

4.3 Router/Switch

Samtliga lankenheter vid en och samma nod kopplas till en router/switch som skoter trafikstyrningen.

4.4 Enkortsdator

En stromsnal enkortsdator installeras och ansluts till Router/switchen , dels for att underlétta felsokning
over nétet, dels for att mojliggora anslutning av ett eget privat IP-ndt inom Stockholmsregionen som
reservkanal for styrning/datainsamling, tex fran vattenanldggningar.

4.5 Kraftférsérjning

Samtliga enheter kraftforsorjs via “Power-over-Ethernet”. Injektorer kan placeras pa markniva
tillsammans med en UPS-enhet for att vid behov mojliggora inkoppling av reservkraft utan att man
behover access till skyddsobjektet.

4.6 Installationsmaterial

Mastror, fasten, buntband, mm
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-

Bild 3 40cm riktantenner pd Klocktornet Bild 4 62cm parabol med radom

Bild5 Rundstrdlande antenen

5. Anvandarstod, Drift och Underhall

Néatet AMPRNet drivs av de organisatoriska féreningsmedlemmarna, dvs amatorradioforeningar och
FRO-avdelningar, med en av foreningen utpekad koordinator for varje region.

En nationell infrastrukturgrupp ansvarar for drift och underhdll gemensamma servrar, inklusive DNS,
epost, web och servrar for ytterligare nagra tjanster. De gemensamma servrarna ar placerade pa en plats
med hog sdkerhet och god reservkraftférsorjning.

AB-regionen har tolv medlemsorganisationer, inklusive elva amatorradioféreningar och FRO-férbundet i
Stockholms lan som har tre avdelningar. Medlemsméten halls en gang per manad for att diskutera fragor
om kompetensutveckling och natets utbyggnad, drift och underhall. En rekryterings- och utbildnings-
insats pagar for att kunna svara upp mot det vaxande intresset for AMPRNet som en extra livlina.

Varje nod i det regionala nétet (se bild 1) har en driftsansvarig dgare med tva utpekade
nodadministratérer. Av AB-regionens tre Sunet/ AMPRnet-gateways, drivs tva av Tekniska Hogskolans
radioklubb och en av SSAs Radiostation vid Tekniska Museet.

En grundprincip &r att sa stor del av funktionaliteten i natet som mojligt ska distribueras ut i nétet for att
delar av nétet, sd langt som mojligt, ska kunna fungera lokalt &ven om nagra lankar av nagon anledning
gar ner. DNS och lokal klocka é&r ett par sadana exempel. Flera noder har en fickserver som gor det
mojligt att bunkra information som man kan forutse behdvs lokalt om den inte ldngre kan nds fran dess
normala hemvist.

Nitet drivs normalt p& “best effort”-nivd. Overenskommelser om krav pé reaktionstider i det regionala
ndtet, till exempel genom individuella avtal, kan diskuteras, liksom olika former av anvéandarstod.

6. Forslag till kompletterande sambandsl6sning fér en kommun

6.1 Anslutning till AMPRNet region Stockholm

Anslutning till AMPRNet gor det mgjligt for kommunen att upprétta ett eget sarskilt lokalt datanét for
krishantering med access till lansstyrelsen och andra anslutna kommuner och kommunalférbund inom
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regionen. Anslutna organisationer far dven access till det regionala tjansteutbud som AMPRNet
tillhandahaller nér sa dr mojligt, sasom videokonferens (Jitsi), tjattjanster, epost, cache-tjanster, etc.
AMPRNets medlemmar dr dessutom lyhorda for behov av utveckling av andra tjdnster.

Med begransningar foranledda av Sunet policy, méjliggor anslutningen ocksa Internetaccess.

6.2 Anslutning till FROs ldnsbasradionét for talsamband

Flera kommuner i regionen abonnerar redan pa FRO:s ldnsbasradionédt med repeatrar fér talsamband
hopkopplade via AMPRNet. De som 6nskar ansluta kan kontakta FRO.

6.3 Budget och Installation

AMPRNets medlemmar atar sig installationer av lankar mellan AMPRNet och kommunens fastigheter.
Kabeldragning och installationer av utrustning inom kommunens fastigheter gors bast av kommunen
sjalv. Kommunen forutsatts stdlla antennplatser till férfogande kostnadsfritt.

Exempel pa listpriser pa olika typer av relevant utrustning inhdmtade varen 2023 finns nedan. Kostnad
for installationsarbete tillkommer.

Post Enhet
1 Riktade ldnkar mellan nya kdrnnatsnoder
RP-5AC-Gen2
RD-5G30-LW
ISO-BEAM-620

Ubiquiti EP-R6 router/switch

Enkortsdator for lokala tjonster, dvervakning och felsdkning
STP/fiberkabel cirka 100 meter & 20SEK/m
Installationsmaterial (2,5m mastror, fasten, buntband etc.)

Rundstralande accesspunkt fér kommunniit
RP-5AC-Gen2

AMO-5G13

Summa per accesspunkt

Anslutningar frAn kommunsidan fér olika avstand
PBESAC ISO 500

PBE 5AC ISO 400

NBE 5AC gen2

Installationsmaterial (2,5m mastror, fasten, buntband etc.)

a pris

4 962
2728
1409

825

1436
1 000

20
4 500

4643
2728
1915

2125
1551
1038
4 500

https://lwww.senetic.se/search/?q=rp5ac%20gen2
https://lwww.senetic.se/search/?q=rd5g30%20iw
https://lwww.senetic.se/search/?g=1SO-BEAM-620

https://www.senetic.se/search/?q=EP-R6

https://lwww.senetic.se/search/?q=rp5ac%20gen2

https://www.senetic.se/search/?g=AMO-5g13

https://www.senetic.se/product/PBE-5AC-500-1SO
https://www.senetic.se/product/PBE-5AC-ISO-Gen2
https://lwww.senetic.se/product/NBE-5AC-Gen2

Reservkraft: Beroende pa 6nskad drifttid vid elavbrott kan olika kapacitet pa UPS viljas. Minst en timme
rekommenderas och dessutom férberedda uttag for inkoppling av generator vid ldngre elavbrott.

6.4 Forstudie av férutséttningarna att na kommunens perifera delar.

AMPRNet erbjuder en kostnadsfri forstudie for kartlaggning av mojliga antennplatser med fria siktlinjer
som kan gora det mojligt att na kommunens mer perifera delar. Resultatet presenteras i en skriftlig
rapport. Ett mandat att gora en sadan forstudie och att vid behov fa access till antennplatser for att géra
tester med lanad utrustning underléattar forstudiens genomforande.
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